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(54) Verfahren und Anordnung zur Durchfuhrung etner bargeldlosen Zahlungsaktion 



(57) Die Erfindung betrifft ein Verfahren zur Durch- 
fuhrung einer bargeldlosen Zahlungstransaktion mittels 
eines mobilen Endgerates mit einer Bildausgabeein- 
richtung, einer Handlerstation mit einer Bildeinleseein- 
richtung und einer Zentralstation, die iiber ein Daten- 
netz mit der Handlerstation verbunden 1st, wobei an der 
Bildausgabeeinrichtung des mobilen Endgerates eine 



zur Authentifiziemng eines Benutzers geeignete grafi- 
sche codierte Ausgabeinfonnation angezeigt wird, die 
von der Bildeinleseelnrichtung in die Handlerstation eln- 
gelesen wird und von der Zentralstation authentifiziert 
wird. 
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Beschreibung 

[0001] Die Erfindung betrifft ein Verfahren nach dem 
Oberbegriff des Patentanspatchs 1 sowie ein zu dessen 
Durchfiihrung geeignetes mobiies Endgerat und eine 
Zentraistation. 

[0002] in den ietzten Jaiiren eriangen bargeidiose 
Zaiiiungstransaktionen eine steigende Akzeptanz. 
Gixinde dafur sind darin zu sehen, da3 Kaufer sonnit kei- 
ne groBen Geldbetrage mit sich fuliren brauchen, urn 
Eini^aufe zu tatigen. Wesentiiche Vorteiie sind darin zu 
sehen, da3 das DIebstaliirisiko herabgesetzt und die 
Schwelie fur Spontaneinkaufe heruntergesetzt wird. 
Aucli der Handier erlangt einen Vorteii, da er keine gro- 
Ben Bargeldbetrage handzuhaben braucht. 
[0003] in der Vergangenheit wurden deswegen Kre- 
ditkarten eingefiihrt, bei denen der Karteninhabermit ei- 
ner ihnn zugeordneten Kreditkarte und seiner Unter- 
schrift Oder auch nur einerder Kreditkarte zugeordneten 
Kreditkartennummer eine bargeidiose Zahiung ausfiih- 
ren kann. Ailerdings ist hierdas IVlilBbrauchsrisiko reiativ 
hoch, da Kreditkarten im Falle eines Diebstahls und nnit 
einer gefalschten Unterscliriftunberechtigtbenutzt wer- 
den konnen. Auch sind die in Verbindung mit der Kre- 
ditkarte anfalienden Transaktionsgebuhren oft sehr 
hoch. 

[0004] Ais Alternative zur Kreditkarte sind Snnartcards 
nn It einer intgerierten Prozessor-Speichereinheit entwlk- 
keit worden. Bei Smartcards wird eine Verschiiisse- 
iungstechnologieverwendet, bei der Geldbetrage so auf 
der Karte gespeichert werden konnen, daB das Aufla- 
den der Karte nur iiber autorisierte Provider erfoigen 
kann. Zur Zahiung eines Betrages bei einem Handler ist 
eine PIN vorgesehen, die bei der Zah!ung direkt von der 
Smartcard iiberpruft wird. Diese Art der Zahiung erfor- 
dert jedoch zur Uberschreitung der Akzeptanzschwelle 
der Offentlichkeit ein dichtes Netz von den instituten zu- 
geordneten Ladestationen. Daruber hinaus mussen die 
Handler entsprechende Snnartcard-Lesestationen be- 
reitsteilen. 

[0005] im zunehmenden l^aBe eriangen daher bar- 
geidiose Zahiungen mittels eines mobiien Endgerates, 
beispielsweise eines Mobiifunk- Endgerates oder eines 
Personal- Digital- Assistant (PDA) in VeriDindung mit ei- 
nem Mobiifunk-Endgerat, Bedeutung. Da mobile End- 
gerate, insbesondere l\/lobiifunktelefone eine so hohe 
Vert^reitungertahren haben, daBsie beinahevon jeder- 
mann mitgefuhrt werden, solten sie zum personlichen 
Endgerat furZahlungsvorgange werden und somit Kre- 
ditkarten und Smartcards auf mittelfristige Sicht erset- 
zen. 

[0006] Bei einem Verfahren derbargeldlosen Zahiung 
mittels eines Mobiifunk- Endgerates wird an einer Hand- 
lerstation ein Geidbetrag einer von einem Kaufer erwor- 
benen Ware eingelesen. Die Handlerstation kann dabei 
beispielsweise direkt mit dem Kassensystem des Hand- 
lers veriDunden sein. Alternativ kann der Geidbetrag 
auch direkt iiber eine Eingabeeinrichtung der Handler- 



station eingegeben werden. Dieser Betrag wird zusam- 
men mit einer Kennung der Handlerstation uber ein Da- 
ten netz an eine Zentraistation ubertragen, wo die Daten 
zwischengespeichert werden. Uber das Mobilfunk-End- 

5 gerat sendet der Kunde die Kennung der Handlerstation 
an die Zentraistation, die dann die Kennung mit der Ken- 
nung der gespeicherten Daten vergleicht und daraufhin 
den entsprechenden Geidbetrag an das Mobiifunk-End- 
gerat ubennitteit. 

10 [0007] An dem Mobiifunk-Endgerat wird eine Bestati- 
gung der Zahiung abgefragt und an die Zentraistation 
ubemnittelt. Die Bestatiguang ist dabei zumeist derge- 
stalt, daB derzu zahlende Betrag an einem Display des 
Mobiifunk- Endgerates angezeigtwird und derBenutzer 

15 bei einem korrekt angezeigten Betrag mittels einer Ein- 
gabe (Betatigen der OK-Taste) seine Bestatigung an die 
Zentraistation absendet. Die Zentraistation ubemnittelt 
dann eine entsprechende Abbuchung an eine kontofiih- 
rende Einrichtung, beispielsweise ein Kreditinstitut, bei 

20 dem der Kunde eine Konto hatt. Somit werden fur dieses 
Verfahren ein Mobiifunk-Endgerat, eine Handlerstation 
und eine Zentraistation benotigt. Die Zentraistation ist 
dabei uber Telekom munikations- und/oder Datenver- 
bindungen mit dem Mobiifunk-Endgerat und der Hand- 

25 lerstation verbunden. 

[0008] Dieses Verfahren der bargeldlosen Zahiung 
kann mobil an verschiedensten Orten, unter anderem 
an Verkaufsautomaten (z.B. Getranke-, SuBwaren- 
oder Zigarettenautomaten) oder in Taxis, ausgefiihrt 

30 werden. Im Gegensatz zur Verwendung von Kreditkar- 
ten istdurch die nurtemporareMobilfunk-Telefonverbin- 
dung und die Eingabe der Bestatigung wahrend dieser 
Zeit fur den Handler eine unautortsierte Verwendung 
von wahrend der Verbindung ausgetauschten Daten 

35 praktisch kaum moglich. Somit ist ein MiBbrauch fiir 
eventuelle spatere Transaktionen durch Handler ausge- 
schlossen. Weiterhin ist durch die Einbindung der Zen- 
traistation eine Zahiung durchfuhriaar, bei der sicher- 
heitsrelevante Daten des Kaufers, wie beispielsweise 

40 die Kennung, nicht in Kenntnis des Handlers gelangen. 
Dies gewahrieistet eine sichere und anonymisierte Zah- 
iung durch den Kunden. 

[0009] Aufgrund der hohen Verbreitung der Mobil- 
funk-Endgerate kann dieses Verfahren zur bargeldlo- 

^5 sen Bezahlung ohne massive weitere Investitionen ein- 
fach verwendet werden. Dieses Verfahren eignet sich 
auch hervon-agend zur Transaktlon von Kieinstbetra- 
gen. Es ist zudem unabhangig von der Art des Mobil- 
funkvertrages, wodurch auch Benutzer mit einem Pre- 

50 paid-Konto bargeldlos bei einem Handler bezahlen kon- 
nen. Es ist weiterhin ais vorteilhaft zu erachten, daB die- 
ses Verfahren neben der Bezahlung in realen Geschaf- 
ten Oder Kaufhausern auch bei "virtuellen Geschaften", 
beispielsweise bei einem virtuellen Internet-Shop, ver- 

55 wendet werden kann. 

[001 0] Es wirkt sich jedoch ais nachteilig aus, daB die 
Schritte zur Identifikation und Authentisiemng des Be- 
nutzers durch einen Riickruf auf das Mobilfunk-Endge- 
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rat mit einer Aufforderungzur Eingabe einervom Benut- 
zer vorher festgelegten PIN realisiert werden. Diese 
Schritte sind zeitaufwendig und erfordem Geduld des 
Handlers, des Benutzers und der hinter denn Benutzer 
wartenden weiteren Kunden. AuBerdem werden fur die- 
ses Verfahren zwei Telekonnnnunikations- und/oder Da- 
tenverbtndungen benotigt, wodurch es relativ kosten- 
aufwendig ist. Es erweist sich zudem ats nachteilig, daB 
dieses Verfahren bei einer Storung eines Mobilfunksy- 
stems (GSM, GPRS, UMTS, etc.) komplettversagt. Die- 
se Storungen konnen beispielswelse durch ein tempo- 
rar uberlastetes Mobiifunknetz oder ein Funkloch aus- 
gelost werden. 

[0011 J Bei einem weiteren, einem vom aktuetien Be- 
stehen einer Mobilfunkverbindung unabhangigen Ver- 
fahren dient eine auf dem Mobilfunk-Endgerat aufge- 
brachte Codierung, beispielsweise ein Barcode, zur 
Identifikation/Authentisierung des Benutzers. Allerdings 
erweist sich auch dieses Verfahren als nachteilig, da es 
bei einem Verlust des Mcbilfunk-Endgerates (auch zeit- 
weise) schnell und effizient fur Betrugszwecke verwen- 
det werden kann. 

[0012] Der Erfindung liegt daher die Aufgabe zugrun- 
de, ein Verfahren zur einfachen, sicheren und transpa- 
renten bargeldlosen Bezahlung von Waren und/oder 
Dienstleistungen mittels eines mobilen Endgerates, ei- 
ne Handlerstation und eine Zentralstation zur Durchfuh- 
rung des Verfahrens bereitzustellen. 
[0013] Diese Aufgabe wird hinsichtlich ihres Verfah- 
rensaspektes durch ein Verfahren mit den Merkmalen 
des Anspruchs 1 und hinsichtlich ihrer Vorrichtungs- 
aspekte mit den Merkmalen des Anspruchs 11 und 12 
gelost. 

[0014] ErfindungsgemaBwirdanderBlldausgabeein- 
richtung des mobilen Endgerates eine zur Authentifizie- 
rung des Benutzers geeignete grafisch codierte Ausga- 
beinformation angezeigt, die von einer Bildeinleseein- 
richtung In die Handlerstation eingelesen wird und von 
der Zentralstation authentisiert wird. Dm Waren und/ 
Oder Dienstleistungen uber ein Prepaid- Oder Postpaid- 
Konto bezahlen zu konnen, muBsichergestellt werden, 
da3 eine Authentifizierungsinfomnation des Benutzers, 
beispielsweise bestehend aus einer PIN-Nummer und/ 
Oder eine auf der SIM-Karte des mobilen Endgerates 
gespelcherten Identlfikationsnummer und/oderTelefon- 
nummer, sicher und transparent zu einem Rechnungs- 
steller (Zentralstation) ubertragen wird. Dort wird die Au- 
thentisierungsinformation mittels eines Vergleiches ei- 
ner dort gespelcherten Benutzerinfomnation uberpriift. 
[0015] Bei einer positiverfolgtenAuthentisierung wird 
dann der Zahlungsvorgang freigegeben und ahnlich 
den ubllchen Ablaufen fur Kredit- und EC-Karten eine 
Zahlungsgarantie ausgesprochen. Mrttels der grafisch 
codierten Ausgabeinfomriation wird die darin inharente 
Authentifizierungsinfomnation schnell und sicher iiber 
eine Datenleitung von der Handlerstation an die Zen- 
tralstation ubertragen. Die Authentifizierung erfotgt so- 
mit ohne eine Mobilfunkverbindung zwischen dem mo- 



bilen Endgerat und der Zentralstation. 

[0016] Vortellhafte Weiterbildung des erfindungsge- 

ma3en Verfahrens sind in den Unteranspruchen ange- 

geben. 

5 [0017] In einer bevorzugten Ausfuhrung wird die co- 
dierte Ausgabeinformation aus einer PIN-Nummer und/ 
Oder aus einer auf der SIM-Karte des mobilen Endge- 
rates gespelcherten Identifikationsnummer bzw. Tele- 
fonnummer (MSISDN) erzeugt. Somit erfolgt eine ein- 

10 deutige Authentislerung des Benutzers. Insbesondere 
durch die Eingabe der PIN-Nummer kann ein 
Mif3brauch des Verfahrens nach einem Verlust des mo- 
bilen Endgerates unterbunden werden. Diese PIN-Num- 
mer kann dabei der Einfachheit halber gleich der 

15 stM-PIN des Mobilfunk-Endgerates sein, es erweist 
sich jedoch als noch sicherer, eine unabhangige PIN zu 
vereinbaren. Zur Erlangung einer groBtmoglichen Si- 
cherheit kann die codierte Ausgabeinfonnatlon aus al- 
ien drei oben genannten Nummern erzeugt werden. 

20 [0018] In einer bevorzugten Ausfuhrung umfaBt das 
Verfahren die Teilschritte: 

a) Einstellen eines elektronischen Guthabens und 
Speichern in einem Guthabenspeicher derZentral- 

25 station, 

b) Auslosen eines Codieralgorythmus in einer Ver- 
schlusselungseinrichtung des mobilen Endgerates 
zur Erzeugung eines digitalen Codes in Anspre- 
chen auf die PIN-Nummer und/oder die Identif ikati- 

30 onsnummer und/oder die Telefonnumer, 

c) Konvertieren des digitalen Codes mittels einer 
Konvertierungseinrichtung in die grafisch codierte 
Ausgabeinformation und Anzeigen dieser auf der 
Bildausgabeeinrichtung des mobilen Endgerates, 

35 d) Auslesen der grafisch codierten Ausgabeinfor- 
mation mit der Bildeinleseeinrichtung der Handler- 
station und Konvertieren dieser in den digitalen Co- 
de, 

e) Ubertragen des digitalen Codes zusammen mit 
40 einem zu zahlenden Betrag an die Zentralstation, 

f) Auslosen eines inversen Codieralgorithumus in 
einer EntschlCisselungseinrichtung der Zentralstati- 
on zur Entschlusselung des digitalen Codes in eine 
Benutzerinformation und Vergleichen dieser mit ei- 

45 ner in einem Nutzerspeicher gespeicherten Au- 
thentifizierungslnfomriation, 

g) Auslosen eines Bestatigungssignals bei einer er- 
folgten Authentifizierung und Ausfiihren einer Dezi- 
mierfunktion des elektronischen Guthabens urn den 

50 empfangenen Betrag durch eine Dezimiereinrich- 
tung und Speichern des Restguthabens in dem Gut- 
habenspeicher. 

[0019] Diese Schritte benotigen seitens des Kunden 
55 und des Handlers kelne weitere Investitionen in weitere 
Bauteile, sondern konnen rein softwaremaBig imple- 
mentlert werden. 

[0020] Bevorzugt wird das Verfahren so durchgefiihrt, 
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daB nach dem Verfahrensschritt g) der weitere Teil- 
schrittg1)Aust6sen einerBest&tigungsfunktionnach er- 
folgter Dezimierfunktion und Ubertragen der Bestati- 
gungsfunktion an die Handlerstation umfaf3t. Somit er- 
halten Kunde und Handler eine Bestatigung bei einer 
erfolgten Zahlung. 

[0021] In einer werteren bevorzugten Ausfuhrungwird 
die codierte Ausgabelnfoimation als Barcode auf der 
Btldausgabeeinrichtung des mobilen Endgerates dar- 
gesteilt. Barcodes haben sicli im IHandel weitestgehend 
als schnelles und einfaches Preiseingabesystem durch- 
gesetzt und somit muhsam aufzubringende Preisetilcet- 
ten verdrangt. 

[0022] Bevorzugt wird die Bildetnieseeinrichtung ais 
Barcode-Scanner ausgebildet. Sennit sin d fur den [Hand- 
ler zur Durchfuhrung des Verfahrens keine weiteren In- 
vestitionen in weitere Gerate zu leisten, da Barcode- 
Scanner in beinahe jedem Geschaft vorzuflnden sind. 
[0023] In einer bevorzugten Ausfuhrung wird die co- 
dierte Ausgabeinfomnation in einem festgelegten Zeit- 
abschnitt, vorzugsweise zwei bisfunf Sekunden, auf der 
Bildausgabeeinrichtung dargestellt. Da nur in dieser 
Zeit eine Abtastung des Barcodes durch den Barcode- 
Scan nervorgenonnnnen werden kann, wird somit einem 
eventuellen Mi3brauch anhand der Displayanzeige vor- 
gebeugt. 

[0024] Vorzugsweise ist das mobile Endgerat als Mo- 
bilfunk-Endgerat Oder als PDA ausgebildet Es en/veist 
sich bei Mobilfunk-Endgeraten ats vorteilhaft, bezogen 
auf die GroBe und die Wiedergabequalitat des Displays 
eines Mobilfunk- Endgerates, nur den traditionellen Bar- 
code darzustellen. Barcodes eriauben das Codieren be- 
liebiger Strings von ASCM-Zeichen oder Binardaten. 
Diese Barcodes sind eindimensional, da die Infomnatio- 
nen nur in Leserichtung codiert ist. 
[0025] Da die Displays von PDAs eine groBere Flache 
aufweisen undzudem oftmals kontrastreicher sind, bie- 
tet es sich bei PDAs an, zweidimensionale (2D-)Bar- 
codes darzustellen. Zweidimensionale Barcodes kon- 
nen Infomnationen in zwei Richtungen codieren. Die am 
weitesten verbreiteten 2D-Barcodes sind die Codes 
PDF 417 (Portable Data File) und Data Matrix. Zweidi- 
mensionale Barcodes erreiclien erheblich hohere Infor- 
mationsdichten alstraditionelle Barcodes. Mit dem Co- 
de PDF 417 kann - abhangig von der Ausgabequatitat 
und dem Grad der Fehlerkorrektur - eine Zeichendichte 
von bis zu ICQ bits pro cm^ (binar) en'eicht werden. Mit 
Data Matrix konnen theoretisch noch hohere Zeichen- 
dichten erreicht werden. Durch Fehlerkorrektur-Verfah- 
ren kann erreicht, daB der Code noch gelesen werden 
kann, wenn bis zu 40 % der Flache verschmutzt oder 
abgedeckt sind. 

[0026] Vorzugsweise wird die codierte Bildinformati- 
on mittels eines asymmetrischen Verschlusselungspro- 
tokolls, Insbesondere eines RSA-Protokolls (Riverest, 
Shamir, Adieman Protokoll) oder eines ECC-Protokolls 
(Elliptic Curve Cryptography) erzeugt, Bei diesen Pro- 
tokollen werden zum Verschliisseln und Entschliissein 



jeweils zwei Schlussel venvendet, wobei der Schlussel 
zum Verschlusseln allgemein bekannt sein darf - er zum 
Entschliissein jedoch nutzlos ist. Diese Verfahren ha- 
ben den Vorteii, daB der Schlussel zum Decodieren 
5 nicht mehr ausgetauscht zu werden braucht, was sich 
bei friiheren Cryptoverfahren, beispielsweise DES (Da- 
ta Encryption Standard) als Schwachstelle enwiesen 
hat. 

[0027] Nachfolgend werden bevorzugte Ausfiih- 
10 rungsfomnen der Erfindung anhand von Zeichnungen 
beschriebenen, in denen 

Figur 1 eine schematische Darstellung eines Syste- 
mes zur bargeidlosen Bezahlung mittels eines Mo- 
15 bilfunk-Endgerates nach dem Stand der Technik, 

Figur 2 eine schematische Darstellung eines Mobil- 
funk-Endgerates, 

20 Figur 3 eine schematische Darstellung einer Zen- 
tralstation, 

Figur 4 eine schematische Darstellung des Mobil- 
funk-Endgerates mit einem dargestellten Barcode, 
25 und 

Figur 5 einen PDA mit einem dargestellten zweidi- 
mensionalen Barcode 

30 zeigen. 

[0028] Figur 1 zeigt in einer schematischen Darstel- 
lung ein System zur bargeidlosen Bezahlung mittels ei- 
nes Mobilfunk-Endgerates 1 . Die Figur zeigt das Mobil- 
funk-Endgerat 1, eine Handlerstation 2 und eine Zen- 

35 tralstation 3, die temporar miteinander verbunden sind. 
Die Zentralstation 3 ist iiber eine Mobitfunkverbindung 
mit dem Mobilfunk-Endgerat 1 und uber eine Datenver- 
bindung mit der Handlerstation 2 verbunden. Die drei 
Einrichtungen Mobilfunk-Endgerat 1 , Handlerstation 2 

40 und Zentralstation 3 haben jeweils identif izierende Ken- 
nungen, die beispielsweise die Telefonnummern des 
Mobilfunk-Endgerates 1, der Handlerstation 2 und der 
Zentralstation 3 sind. Statt der Telefonnummern konnen 
aberauch andere Kennungen, beispielsweise IP-Adres- 

45 sen, verwendet werden. 

[0029] Wilt ein Kaufer eine Ware und/oder Dienstlei- 
stung mit einem elektronischen Guthaben bezahlen, so 
wird zunachst der Betrag der Ware und/oder Dienstlei- 
stung in die Handlerstation 2 eingelesen. Dies geschieht 

50 beispielsweise, indem der Betrag zunachst in ein elek- 
tronisches Kassensystem 4 eingegeben wird, das mit 
der Handlerstation 2 verbunden ist. Dann wird der Be- 
trag an die Handlerstation 2 ubertragen. Vorzugsweise 
kann der Betrag auch direkt mittels einer Handierstati- 

55 on-Eingabeeinrichtung 5, beispielsweise einer Tastatur 
Oder eines Abtastscanners, in die Handlerstation 2 ein- 
gelesen werden. Der Betrag wird an einer ersten Aus- 
gabeeinrichtung 6 angezeigt. 



7 



EP 1 231 578 A2 



8 



[0030] Der Betrag wird dann mittels einer ersten Sen- 
de-und Empfangseinrichtung 7 an die Zentralstation 3 
uberwiesen. Zusatzlich zum Betrag wird eine Kennung 
des Mobilfunk-Endgerates 1 an die Zentraistation 3 
iibertragen, wie waiter unten beschrieben. Vorzugswei- 
se werden diese Infonnationen ubereine Datenverbin- 
dung 8 iibennittelt. Bei der Datenverbindung 8 kann es 
sich auch urn jede geeignete Art einer Telekonnmunika- 
tionsverbindung iiandeln. 

[0031] Die Handlerstation 2 weist femer eine zweite 
Sende-und Empfangseinrichtung 9 zum Empfangen der 
Kennung des Mobitfunk-Endgerates 1 auf. Dabei kann 
es sicli um eine Infrarotschnittsteile oder urn ein Blue- 
tooth-Modul handeln. Die erste und zweite Sende-und 
Empfangseinrichtung 7, 9 und die EIngabe- und Ausga- 
beeinrichtung 5, 6 sind mit einer ersten Prozessorein- 
richtung 10 verbunden. 

[0032] Das Mobiffunk-Endgerat 1 weist eine an sich 
bekannte SIM-Karte 16, die iiberdie EIngabe einer PIN 
aktiviert werden mu3, auf. Die Sll\^-Karte befindet sich 
in einem SIM-Karte Schreib/Lesegerat 14. Uber diese 
Sii\/I-Karte 16 wird die Kennung des Mobilfunk-Endge- 
rates 1 generiert. AuBerdem weist das Mobitfunk-End- 
gerat 1 zum Austausch von Daten eine dritte Sende-und 
Empfangseinrichtung 20 auf, die beispielsweise wieder 
durch die bereits erwahnte Infrarot-Schnittsteiie oder 
das Bluetooth-Modui gebildet 1st. 
[0033] Bei den ausgetauschten Daten handeit es sich 
dabei um die Kennung des Mobiifunk-Endgerates 1 . Da- 
neben kann auch die Kennung der Handlerstation 2 an 
das Mobiifunk-End-gerat 1 ubertragen werden und/oder 
eine Infomnation uber den zu zahlenden Geldbetrag. Zu- 
satzlich iibertragt das Mobilfunk-Endge-rat 1 seine Ken- 
nung mittels einer vierten Sende-und Empfangseinrich- 
tung 22 iiber eine Luftschnittstelle 24 an eine GSM-Ba- 
sisstation 26. Die Kennung wird dann - z. B. auf eine 
Anfrage der Zentralstation hin - uber eine Vermittlungs- 
station 28 an die Zentralstation 3 iibennittelt. 
[0034] Die Zentralstation 3 weist eine funfte Sende- 
und Empfangseinrichtung 30 zur Hersteliung einer Ver- 
blndung zu der Venmittlungsstation 28 und eine sechste 
Sende- und Empfangseinrichtung 32 zur Hersteliung ei- 
ne VeriDindung zu der Handlerstation 2 auf. Ferner weist 
die Zentralstation 3 eine mIt den Sende- und Empfangs- 
elnrichtungen 30, 32 verbundene Buchungseinrichtung 
34 auf, die in Fig. 3 naher eriautert wird. 
[0035] Die Buchungseinrichtung 34 iibertragt den von 
der Handlerstation 2 empfangenen Betrag iiber die Luft- 
schnittstelle 24 zuriick an das Mobllfunk-Endgerat 1 . An 
einer zweiten Ausgabeeinrichtung 36 des Mobitfunk- 
EndgerStes 1 wird dieser Betrag angezeigt. Der Benut- 
zer ist dann aufgefordert, bei Anzeige eines kon-ekten 
Betrages, eine Bestatigungsinfomnation an die Zentral- 
station 3 zu ubertragen. Dies kann beispielsweise durch 
Betatlgung einer bestlmmten Taste einer zweiten Eln- 
gabeeinrichtung 38 des Mobiifunk-Endgerates 1 ge- 
schehen. Bel Eingang der Bestatigungsinfonnatlon an 
die Zentralstation 3 erfolgt dann eine Abbuchung des 



Betrages von einem Konto des Benutzers. 
[0036] Figur 2 zelgt In einer schematischen Darstel- 
lung den Aufbau des Mobiifunk-Endgerates 1 genauer. 
Das Endgerat enthatt das in der Figur 1 gezeigte End- 

5 gerat nach dem Stand der Technik, die zweite Prozes- 
sorelnrichtung 1 2, an der die zweite EIngabe einrichtung 
38 angeschlossen ist sowie das SIM-Schreib-/Lesege- 
rat 14 mit der darin enthaltenen SIM-Karte 16. An der 
zweiten Prozessoreinrichtung 1 2 ist zusatzlich eine Ver- 

10 schliisseiungseinrichtung 40 angeschlossen, die zur 
Codiening eines digitalen Codes in Ansprechen auf ei- 
ne PIN-Nummer und/oder auf die auf der SIM-Karte ge- 
speicherte Identifikationsnummer und/oder Telefon- 
nummer dient. 

15 [0037] Die Verschlusselungseinrichtung 40 ver- 
schlusseltvorzugsweisealle drei oben genannten Num- 
mern mittels eines asymmetrischen Verschliisseiungs- 
protokolls, insbesondere eines RSA-Protokolls oder 
ECC-Protokolls. Die verschlCissette Ausgangsinfonnati- 

20 on wird an eine Konvertierungseinrichtung 42 ubertra- 
gen, die diesen digitalen Code in eine digitale Ausga- 
beinfomnatlon konvertiert. Diese grafisch darstellbare 
digitale Ausgabelnfomriation wird an der zweiten Ausga- 
beeinrichtung 36 dargestellt. Die digitale Ausgabeinfor- 

25 mation kann in Fomri eines Barcodes dargestellt wer- 
den. 

[0038] Figur 3 zeigt in einer schematischen Darstel- 
lung den Aufbau der Zentraistation 3 genauer. Die Zen- 
tralstation weist in der Buchungseinrichtung 34 eine drit- 

30 te Prozessoreinrichtung 48 auf, die mIt einer Entschlus- 
selungseinrichtung 50 vertDunden ist, die den von der 
sechsten Sende- und Empfangseinrichtung 32 empfan- 
genen und an die dritte Prozessoreinrichtung 48 gesen- 
deten digitalen Code mittels eines Entschliisselungs- 

35 protokolls entschliisselt. 

[0039] Das Entschliisselungsprotokoll ist dabei kom- 
patibel zu dem in der Verschliisselungseinrichtung 40 
des Mobitfunk-Endgerates 1 verwendeten VerschlCisse- 
lungsprotokoll. Am Ausgang der Entschliisselungsein- 

40 richtung 50 liegt eine Benutzerinfomnation vor, mittels 
der Ruckschlusse auf die PIN-Nummer und/oder der 
Identifikationsnummer und/oder der Telefonnummer 
des Benutzers zu schlieBen sind. Die Benutzerinfonna- 
tion wird einer Vergleichereln richtung 52 zugefuhrt. Die- 

45 se Einrichtung hat zugleich Zugriff auf einen Nutzerspel- 
cher 54, in dem Authentifizierungs information en des 
Benutzers gespelchert sind. Die Authentifizierungsin- 
fonnation laBt RiickschluBe auf die oben genannten drei 
Nummern zu, die allerdings zuvor vereinbart wurden. 

50 Die Vergieichereinrichtung 52 vergleicht dann die In 
dem Nutzerspeicher 54 gespeicherte Authentifizie- 
rungsinformation mit der von der Entschlusselungsein- 
richtung 50 decodierten Benutzerinfonnation und sen- 
det bei Ubereinstlmmung ein entsprechendes Signal an 

55 eine Bestatigungseinrichtung 56. 

[0040] Diese Einrichtung sendet ein vozugsweise co- 
diertes Bestatigungssignal an die dritte Prozessorein- 
richtung 48. Nach einem Empfang des Bestatigungssi- 
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gnals liest die dritte Prozessoreinrichtung 48 aus einem 
Guthabenspeicher 58, das dem Benutzer zugeordnet 
ist, das jeweilige Guthaben des Benutzers aus und prtift, 
ob das Benutzerguthaben zur Deckung des ebenfalls 
von der Handlerstation 2 iibertragenen Betrages aus- 
reicht. Bei einer ausreichenden Deckung des Gutha- 
ben kontos wird das Guthaben mittels einer ebenfalls nnit 
der dritten Prozessoreinrichtung 48 verbundenen Dezi- 
miereinrichtung 60 urn den Betrag dezimiert und im An- 
schluB wird das Restguthaben in dem mit der Dezimier- 
einrichtung 60 verbundenen Guthabenspeicher 58 ge- 
speichert. 

[0041] Figur 4 zeigt eine AuBenanslcht des Mobil- 
funk-Endgerates 1 mit einem auf der zweiten Ausgabe- 
einrichtung 36 dargestellten Barcode 65. Der Barcode 
wird seit Jahrzehnten zur Kennzetehnung von Einzel- 
handels-Artikeln, Transport-Stucken, Medikamenten, 
Bibliotheksbuchern, etc. eingesetzt. 
[0042] Figur 5 zelgt eine AuBenansicht eines PDA 68 
mit einem auf der Ausgabeeinrichtung (LCD-Display 
Oder TFT-Display) dargestellten zweidimensionalen 
Barcode 70. Dieser in den letzten Jahren entwickelte 
Code kann Informationen in zwei Richtungen codieren 
und erreicht erheblich hohere Infomiationsdichten ats 
der traditionelle Barcode. 



Patentansprtiche 

1, Verfahren zur Durchfuhrung einer bargeldlosen 
Zahlungstransaktion mittels eines mobilen Endge- 
rates mit einer Bildausgabeelnrichtung und einer 
identifizierenden Kennung, einer Handlerstation (2) 
mit einer Bildeinleseeinrichtung und einer Zentral- 
station (3), die uber ein Datennetz mit der Handler- 
station (2) verbunden ist, 

dadurch gekennzeichnet, daB 
an der Bildausgabeelnrichtung des mobilen Endge- 
rates eine zur Authentifizierung eines Benutzers 
geeignete grafische codierte Ausgabeinfomiation 
angezeigt wird, 

die graftsch codierte Ausgabeinformation von der 
Bildeinleseeinrichtung in die Handlerstation (2) ein- 
gelesen und in einen digitalen Code transfomniert 
und, 

der digitale Code von der Zentralstation (3) authen- 
tifiziert wird. 

2, Verfahren nach Anspruch 1 , 
dadurch gekennzelchnet, daB 

die grafisch codierte Ausgabeinformation aus einer 
PIN-Nummer und/oder aus einer auf einer SIM-Kar- 
te (14) des mobilen Endgerates gespelcherten 
Identifikationsnummer und/oder einer Telefonnum- 
mer erzeugt wird. 

3, Verfahren nach Anspruch 1 oder 2, 
gekennzelchnet durch 



die fotgenden Verfahrensschritte 

a) Einstellen eines elektronlschen Guthabens 
und Speichern in einem Guthabenspeicher 

5 (58) der Zentralstation (3), 

b) Auslosen eines Codieralgorithmus in einer 
Verschlusselungseinrichtung (40) des mobilen 
Endgerates zur Erzeugung eines digitalen Co- 
des In Ansprechen auf die PIN-Nummer und/ 
Oder die Identifikationsnummer und/oder die 
Telefonnummer, 

c) Konvertieren des digitalen Codes mittels ei- 
ner Konvertierungseinrichtung (42) in die gra- 
fisch codierte Ausgabeinfomnatlon und Anzei- 
gen dieser auf der Bildausgabeelnrichtung, 

d) Auslesen der grafisch codierten Ausgabein- 
fomiation mit der Bildeinleseeinrichtung der 
Handlerstation (2) und Konvertieren dieser in 
den digitalen Code, 

e) Ubertragen des digitalen Codes zusammen 
mit einem zu zahlenden Betrag an die Zentral- 
station (3), 

f) Auslosen eines inversen Codieralgorithmus 
in einer Entschlusselungseinrichtung (50) der 
Zentralstation (3) zur Entschliisselung des di- 
gitalen Codes in eine Benutzerinfonnation und 
Vergleichen dieser mit einer in einem Nutzer- 
speicher (54) gespeicherten Authentifizte- 
rungsinfomriation, 

g) Auslosen eines Bestatigungssignals bet ei- 
ner erfolgten Authentifizierung und Ausfuhren 
einer Dezimierfunktion des elektronlschen Gut- 
habens um den empfangenen Betrag durch ei- 
ne Dezimiereinrichtung (60) und Speichem des 
Restguthabens in dem Guthabenspeicher (58), 

4. Verfahren nach Anspruch 3, 
dadurch gekennzelchnet, daB 

der Schritt g) den Teilschritt: Auslosen einer Besta- 
tigungsfunktlon nach der erfolgten Dezimierfunkti- 
on und Ubertragen der Bestatigungsfunktion an die 
Handlerstation (2) umfaBt. 

5. Verfahren nach einem der vorangehenden Anspru- 
che, 

dadurch gekennzelchnet, daB 

die codierte Ausgabeinfomiation als Barcode Oder 
als zweidimensionaler Barcode auf der Bildausga- 
beelnrichtung des mobilen Endgerates dargesteilt 
wird. 

6. Verfahren nach einem der vorangehenden Anspru- 
che, 

dadurch gekennzelchnet, daB 

die Bildeinleseeinrichtung als Barcode-Scanner 
ausgebildet ist. 

7. Verfahren nach einem der vorangehenden Anspru- 
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Che, 

dadurch gekennzelchnet, daB 

die grafisch codierte Ausgabeinformation in einem 
festgelegten Zeitabschnitt, vorzugsweise zwei bis 
fiinf Sekunden, auf der Bildausgabeeinrichtung s 
dargestelit wird. 

8. Verfahren nach einem der vorangehenden Anspru- 
clie, 

dadurch gekennzelchnet, daB io 

das nnobile Endgerat als l\^obilfunk-Endgerat (1) 
ausgeblldet ist. 

9. Verfahren nach einem der Anspruche 1 bis 7, 
dadurch gekennzeichnet, daB 15 

das moblie Endgerat ais PDA (68) ausgebiidet ist. 

10. Verfahren nach einem der vorangehenden Anspru- 
che, 

dadurch gekennzeichnet, daB 20 

die codierte Biid information mitteis eines asymme- 
trischen Verschiussetungsprotokoits, insbesondere 
eines RSA-Protokolls oder eines ECC-Protokolls 
erzeugt wird. 

25 

1 1 . Mobiles Endgerat zur Durchfuhrung des Verfahrens 
nach einem der vorangehenden Anspruche, 
gekennzeichnet durch 

eine Verschlusselungsetnrichtung (40)zurVer- 30 
schtusselung einer Benutzerinfomnation, be- 
stehend aus einer PIN-Nummer und/oder einer 
auf einer StM-Karte (16) gespeicherten tdenti- 
fikatlonsnummer und/oder einer Telefonnum- 
mer in einen digitalen Code, 35 
eine Konvertierungseinrichtung (42) zur Kon- 
vertierung des digitalen Codes in eine grafisch 
codierte Ausgabeinfonnation. 

12. Zentralstation (3) zur Durchfuhrung des Verfahrens 40 
nach einem der vorangehenden Anspruche, 
gekennzelclinet durch 

einen Guthabenspeicher (58) zum Speichern 
eines einem Benutzer zugeordneten elektroni- 45 
schen Guthabens, 

einen Nutzerspeicher (54) zum Speichern min- 
destens einer dem Nutzer zugeordneten Au- 
thentiflzierungsinformatlon, bestehend aus der 
PIN-Nummer und/oder der auf der SIM-Karte so 
(16) gespeicherten Identifikationsnummer und/ 
Oder der Telefonnummer, 
eine Entschlusselungseinrichtung (50) zur Ent- 
schlusselung des von der Handlerstation (2) 
empfangenen digitalen Codes in eine Benutze- ss 
rinformation, 

eine Verglelchereinrichtung (52) zum Verglei- 
chen der in dem Nutzerspeicher (54) gespei- 



cherten Authentiflzierungslnformation mit der 
von der Entschlusselungseinrichtung (50) ent- 
schlusselten Benutzerinfonnation und Auslo- 
sen eines Bestatigungsslgnals durch eine Be- 
stattgungseinrichtung (56) bei ubereinstim- 
menden Infomnationen, 
eine Dezimierelnrichtung (60) zum Dezimieren 
des elektronischen Guthabens urn den von der 
Handlerstation (2) empfangenen Betrag in An- 
sprechen auf das Bestatigungsslgnal. 
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